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Elektronicka posSta se Casto stava ter¢em nejruznéjSich kampani, Siri-
cich spam nebo phishing. Navic obecné umoznuje komukoli vydavat se za
kohokoli. V tomto prispévku shrneme techniky, které se pouzivaji k proka-
zovani autenticity zprav a potazmo také moznosti, jak neautentické zpravy
detekovat a filtrovat.

1 Sender Policy Framework

Principem SPF (pUvodné zkratka znamenala Sender Permitted From) je dat
moznost vlastnikovi DNS domény deklarovat, které servery jsou opravnény
odesilat e-mailové zpravy jménem domény. Prijemce posty pak muze vali-
dovat, zda postu od dané domény dostava z autorizovaného serveru a podle
toho zohlednit dalsi nakladani se zpravou.

Majitel domény example.com muze napriklad specifikovat politiku, ze
postu z adres @example.com mohou predavat pouze servery z adresniho
rozsahu 192.0.2.0/24 takovymto DNS zaznamem:

example.com IN TXT ‘"v=spfl ip4:192.0.2.0/24 -all"

1.1 Pass, neutral, fail, softfail

Obsah TXT zdznamu obsahuje vzdy povinné zahlavi v=spf1 nasledované me-
zerou oddélenymi slovy, ktera definuji povolené, nebo naopak zakdzané roz-
sahy adres. Kazdé slovo muze byt uvozeno kvalifikdtorem, jejichz vyznam
shrnuje tabulka 1.

Tabulka 1: Vyznam kvalifikdtoru SPF
znak || nazev |vyznam

+ pass dany rozsah adres vyhovuje politice (vychozi)
? neutral | pro dany rozsah adres politika neexistuje

- fail dany rozsah adres nevyhovouje politice

~ softfail | dany rozsah adres spiSe nevyhovouje politice



Jako rozsah adres pak mohou byt kromé vySe uvedeného prikladu se
slovy all pro vSechny adresy a ip4 pro dany rozsah adres pouzita také
klicova slova a a mx, ktera doplni IP adresu ziskanou DNS dotazem na pri-
slusny typ doménového zaznamu. Nejlepsi soucasna praxe ale doporucuje
se takovymto zretézenim vyhnout za ucCelem snizeni poc¢tu DNS dotaz,
které musi validator vykonat.

Pravidla se pri validaci vyhodnocuji v poradi, v jakém jsou zapsana, po
nalezeni prvni shody se dal$i nezkoumaji. Neexistujici politika vraci stav
neutral, je tedy ekvivalentni existenci zaznamu:

example.com IN TXT ‘"v=spfl ?all”

Prijemce posty, ktery SPF zdznam validuje, tak ¢ini idedlné jesté v pru-
béhu SMTP komunikace. Nejprve by mél pomoci SPF validovat jméno hos-
titele, kterym se predstavi klient v SMTP prikazu HELO/EHLO, nasledné va-
liduje adresu domény, uvedenou v prikazu MAIL FROM. Pokud na zakladé
vyhodnoceni SPF rozhodnuto o neprijeti zpravy, méla by byt odmitnuta jiz
béhem SMTP komunikace.

1.2 TXT nebo SPF?

SPF je jednim z protokolu, jehoz vyvoj probihal ve spéchu a tak trochu mimo
pudu IETF. Jednim z dusledku kvapného zavadéni je zpusob, jakym protokol
SPF priklada vyznam DNS zdznamum typu TXT. Ty byly ptivodné urc¢eny pro
nestrukturované textové informace. SPF témto informacim priklada speci-
alni vyznam a dopousti se tak klasické chyby zndmé ve svété databdazi jako
metadata v datech.

Na pudé IETF proto kdysi vznikla snaha situaci napravit zavedenim no-
veho typu DNS zaznamu SPF, ktery bude mit stejny vyznam jako zaznam
typu TXT, bude vSak urcen jen pro potrebu SPF. Tato snaha ovSem dopadla
fiaskem; nez se podpora pro novy typ DNS zdznamu dostala do DNS ser-
veru a jejich uzivatelskych rozhrani, bylo SPF jiz velmi rozvinuto. Validatory
tak musely kontrolovat dva ruazné DNS zdznamy a resit pripadné rozpory.
Pritrz tomu ucinil nejnovejsi standard RFC 7208, ktery zdznam typu SPF re-
zervuje pro budouci revize standardu, zatimco pro aktualni verzi 1 narizuje
- v souladu se soucasnou praxi - pouziti zdznamu typu TXT.

1.3 Problém s preposilanim posty

prijemce. Méjme priklad se tfemi entitami:

* A publikuje SPF politiku, obsahujici tvrdé selhani pro nepovolené ad-
resy

* B nema s SPF nic spolec¢ného, jen provozuje e-mailové schranky a na-
bizi svym uzivatelim presmérovani posty na jinou adresu
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» C validuje SPF politiku a postu, u které SPF selhava, tvrdé odmita

Problém nastane ve chvili, kdy uzivatel schranky u B nastavi presméro-
vani vSech nebo vybranych zprdv od A na adresu u C. K C se totiz v oka-
mziku preposilani pripoji server entity B a bude se snazit dorucit zpravu,
ktera bude v SMTP komunikaci MAIL FROM oznacena jako prichdzejici od A.
To C vyhodnoti jako poruSeni politiky a zpravu odmitne.

Zprava se tedy nedoruci a neni to ni¢i vina. Kazda z entit vSak mize né-
jakym zpusobem proces ovlivnit s cilem snizit riziko takového nedoruceni.
Entita A ma mozZnost pouzit kvalifikator softfail namisto fail (tedy zakoncit
definici politiky ~all namisto -all). Dava tim najevo, Ze si sice nepreje,
aby jiné adresy odesilaly postu jejim jménem, ale nepreje si tvrdé odmit-
nuti takovych zprav. Stejné tak entita C mize nastavit svij systém tak,
aby i zpravy, jejichz SPF kontrola selze, podrobila pouze dikladnéjsi kont-
role, ale neodmitala. Standard definujici SPF totiz zdmérné nechava volnost
v tom, co se ma se zpravou na zakladé vysledku kontroly stat.

I entita B muze preposilani upravit tak, aby k porusovani SPF politiky
nedochdazelo. Zdaleka nejjednodussi, nikoli vSak spravné reseni, je preposi-
lani zprav s prazdnou obalkovou adresou odesilatele. Negativnim efektem
takového reseni je, Ze odesilatel puvodni zpravy A se nedozvi o pripadnych
problémech s dorucenim zpravy od B k C. Dalsi, spiSe teoretickou moz-
nosti, kterou pripousti SPF standard, je odmitnuti zpravy, jejiz preposlani
by porusilo SPF politiku, navratovym kédem 551, User not local spolu
s uvedenim adresy, na kterou mé byt zprava odeslana primo puvodnim ode-
silatelem.

1.4 Prepisovani adresy odesilatele podle SRS

Posledni moznosti, jak muze entita B zabranit porusovani SPF politiky, je
systematické prepisovani obdlkové adresy odesilatele béhem preposilani
tak, aby pripadné informace o prubéhu dorucovani k C bylo mozné predat
zpét odesilateli. Nelze to vsak udélat jednoduchym prepisem; takové reseni
by ze serveru B efektivné vytvarelo open relay, ktery by mohl byt zneuzit
k rozesilani spamu. Metoda zvana Sender Rewriting Scheme prepisované
adresy proti zneuziti zabezpecuje bud kryptograficky, nebo pouzitim data-
baze.

V prvnim pripadé je pro odesilatele user@A.org, posilajiciho zpravu na
server B.org timto serverem pri preposilani vytvorena nasledujici obalkova
adresa odesilatele:

SRSO=HHH=TT=A.org=user@B.org

Pismena TT jsou nahrazena ¢asovou znackou, kdy byla prepsana adresa
pouzita, pismena HHH pak jsou nahrazena céasti hashe, na jehoz vstupu je
adresa odesilatele, casovy kéd a ndhodné tajemstvi, zndmé pouze serverum,
které generuji a validuji prepsané adresy.



Protoze zprava ze serveru entity B prichazi s obalkovou adresou entity B,
nepredstavuje jeji doruceni zadny problém v SPF. Pokud dojde k problému
s dorucenim preposlané zpravy, je informace o problému poslana na vyse
uvedenou specidalni adresu. Server B ze specialni adresy extrahuje pavodni
adresu user@A.org, ovéeri, zda souhlasi hash a zda od ¢asové znacky neu-
plynula prili§ dlouha doba, a pokud vs$e souhlasi, zpravu preda ptvodnimu
odesilateli.

Takovyto prepis ma jista uskali, souvisejici predevSim s maximalni povo-
lenou délkou uzivatelské casti e-mailové adresy, kterou RFC 5321 stanovuje
na 64 znaku. Zejména pak v pripadé, kdy k preposilani a SRS prepisu dojde
vic nez jedenkrat. Z toho duvodu je pro takové pripady definovan zjedno-
duseny format:

SRS1=KKK=B.org==HHH=TT=A.org=user@B2.org

Pismena KKK predstavuji novy hash, ktery vytvori server B2.org. Pri tre-
tim a dalSim preposlani se jiz format prepsané adresy nemeéni - pripadné
zpravy jsou preposlany primo serveru, ktery provedl prvni prepis a od néj
puvodnimu odesilateli.

Jinou moznosti prepisu adres je pouziti databaze. Kazda adresa odesila-
tele se ulozi do databaze pod nadhodné vygenerovanym klicem. Adresa se
pak prepiSe do tvaru:

SRSO=<kli¢>@B.org

Pri doruceni zpravy na takovou adresu se skute¢na identita odesilatele
zjisti z databaze. Polozky se z databdze se po urcité dobé vycisti, aby nebylo
mozné jednou naucenou adresu pouzivat trvale. Vyhodou pouziti databaze
je hlavné omezeni problému s délkou uzivatelské Casti e-mailové adresy.
Nevyhodou naopak nutnost databazi synchronizovat a sdilet mezi vSemi
postovnimi servery organizace.

Je zrejmé, Zze SRS je vcelku komplexni sluzba, ktera navic neni nativné
podporovana vétsinou postovnich servert. O jejim nasazeni se vSak vyplati
uvazovat zejména u nejruznéjsich skolnich ¢i univerzitnich schranek, kde
je mira preposilani posty velka.

2 DomainKeys Identified Mail

Systém DKIM slouzi zabezpeceni obsahu e-mailovych zprav pred zménou
prostrednictvim elektronického podpisu. Od zavedenych systému jako jsou
PGP a S/MIME se liSi predevsim tim, Ze podepisovani muze provadét ktery-
koli ¢lanek e-mailové infrastruktury, takze neni nutné vyzadovat pouzivani
této technologie po uzivatelich. Samotny podpis pak putuje se zpravou jako
pridavnd hlavicka, napriklad takovato:



DKIM-Signature: v=1; a=rsa-sha256; d=example.com; bh=3yZ..h2=;
c=relaxed/relaxed; s=depl; h=Date:From:To:Subject:From;
b=Wo/qoyff..MOyBh5UqQ=

Hodnota v=1 urcuje verzi, a= pouzity algoritmus podpisu, d= je identi-
fikdtorem domény, kterd podepisuje, bh= je hash téla zpravy a b= vlastni
hodnota elektronického podpisu. Binarni hodnoty jsou uloZeny v kédovani
Base64.

K ovéreni podpisu se nepouziva ani hierarchie verejnych klicu, ani sit
duvéry; verejny kli¢ potrebny k ovéreni podpisu se jednoduSe umisti do
DNS v podobé TXT zaznamu, opét v Base64 kédovani. Ackoli se zde také
pouziva obecny typ zdznamu TXT, kolizi s jinymi ucely se brani predepsanym
prefixem domainkey, za ktery je pripojena doména, kterd ma byt zdrojem
podpisu. Aby bylo mozné klice hladce ménit a/nebo pouzivat razné klice
v ruznych ¢astech organizace, je kazdy DNS zaznam s klicem uvozen tzv.
selektorem (volba s=), coz muze byt naprosto libovolny retézec, splnujici
pozadavky na platné DNS jméno.

2.1 Nejde o nahradu SPF

Ackoli se zdd, ze ucel, ke kterému DKIM existuje, je podobny ucelu SPF,
neni tomu tak. Pripomenme, Ze SPF resi pouze autorizaci e-mailového ser-
veru, Ci obalkové adresy odesilatele, ktera je predavana v prubéhu SMTP
komunikace. SPF nijak nezkoumd ani hlavicky, ani vlastni obsah e-mailové
zpravy. Proti Sireni nejriaznéjSich podvrzenych zprav, slouzicich nejcastéji
phishingu, které maji v poradku obalkovou adresu odesilatele, zadnym zpu-
sobem nepomaha.

DKIM naopak autorizuje obsah zpravy, zcela bez ohledu na to, jakym
zpusobem byla zprava doruc¢ena. Samotny standard DKIM také na rozdil od
SPF nepredepisuje vibec zadnou politiku, kterd by stanovovala, co se méa
stat se zpravami, jejichz elektronicky podpis nevyhovi. Dokonce jeden z cilu
DKIMu vyZaduje, aby zpravy s nevalidnim DKIM podpisem byly hodnoceny
stejné jako zpravy bez jakéhokoli podpisu. To umoznuje DKIM podepisovani
nasadit beze strachu ze zhorSeni spolehlivosti e-mailového systému.

2.2 Kanonizace a prepodepisovani hlavicek

Pri konfiguraci podepisovaciho softwaru jsou k dispozici volby, které by ne-
meély uniknout administratorové pozornosti. Tou prvni je kanonizace, tedy
jakasi preduprava hlavicek a téla zpravy pred provedenim vlastniho elek-
tronického podpisu. Vychozi hodnota c=simple/simple, zaddnou Gpravu ne-
provadi a tak k poskozeni elektronického podpisu dojde i sémanticky nevy-
znamnou zménou hlavicek (Uprava velikosti pismen nazva hlavicek) ¢i ob-
sahu (pridani ¢i odebrani bilych mezer). Ac¢koli asi panuje vSeobecna shoda
na tom, Ze systémy predavajici postu by takové upravy délat nemély, neni



Tabulka 2: Prehled ADSP politik
nazev | vyznam

dkim=unknown politika neexistuje (vychozi)
dkim=all vSechny zpravy maji byt podepsany autorovou doménou
dkim=discardable || zpravy, jejichz validace selze, maji byt zahozeny

od véci zabezpecit DKIM tak, aby i takto upravena zprava byla validova-
telna. K tomu slouzi nastaveni kanonizace na c=relaxed/relaxed. Prvni
hodnota se vztahuje k hlavickam, druhd k télu zpravy.

Dalsi zajimavou volbou je vynucené podepsani nékterych hlavicek, byt
ve zpraveé nejsou pritomny. Vzhledem k tomu, ze hlavicky se béhem cesty
zpravy siti pridavaji, nepodepisuje DKIM vsechny, ale pouze ty, které byly
vyjmenovany ve volbé h= v samotném DKIM podpisu. Typicky bude obsa-
hovat néco jako:

h=Date:From:To:Subject:From;

Vyskytuje-li se hlavicka vicekrat, musi ji i metadata podpisu obsaho-
vat vicekrat; pri validaci se pribiraji hlavicky postupné odspodu. Hlavicky,
které nejsou v seznamu uvedeny, pripadné dalsi vyskyty uvedenych hla-
vicek, nejsou do podpisu zahrnuty. Pokud v nastaveni podepisovaciho na-
stroje zapneme prepodepisovdni hlavicky From, bude do podpisu zahrnuta
i neexistujici druhd hlavicka From. Diky tomu pripadny uto¢nik nemize do
zpravy dodatecné vlozit druhou hlavicku From, kterd by nebyla DKIMem
kryta a mohla tak prijemce zpravy uvést v omyl, kdo je skutecnym auto-
rem zpravy. Stejny princip je mozné pouzit napriklad také pro hlavicku
Reply-To, ¢imz lze ito¢nikovi zabranit nedetekovatelné odklonit odpovéedi
na zpravu na jinou adresu.

2.3 Politika podepisovani ADSP

Samotny DKIM nijak nestanovuje, co se ma stat se zpravami, které pode-
psané nejsou, ani to, jakou vdhu ma DKIM podpis od jiné domény nez té,
ktera je uvedena v adrese odesilatele. Aby mohl DKIM opravdu pomoci proti
Sireni podvrzenych zprav, definuje RFC 5617 politiku Author Domain Sig-
ning Practices. Jedna se o dalsi DNS zaznam typu TXT na pevné dané sub-
doméné adsp. domainkey, ktery muze definovat jednu ze tri politik. Ty
shrnuje tabulka 2.

Nejprisnéjsi politika discardable je urcena vyhradné pro domény, které
odesilaji strojem generované e-maily, u kterych je dulezity boj proti podvr-
Zenym zpravam, napriklad automaticka sdéleni bankovnich instituci, pri-
padné pro domény, které vibec nejsou urceny pro e-mail. Tato volba neni
urcena pro domény, ve kterych maji schranky uzivatelé. To proto, ze exis-
tuje nékolik malo legitimnich sluzeb, pripadné sluzeb na hrané legitimity,
které prisnou podminku podepsani nesplni, ale je zadouci, aby byly presto
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doruceny. Takovou sluzbou muze byt posilani e-pohlednic ¢i ¢lankl e-mailem,
nebo mnohem castéji e-mailové konference.

2.4 Problém ADSP s e-mailovymi konferencemi

Elektronicky podpis, ktery DKIM pouziva, chrani zpravu a nékolik jejich
hlavicek pred modifikaci a je tedy neslucitelny s vétSinou systému, které
zpravy modifikuji. Pokud tedy mate ve své siti antivir, ktery s oblibou do
vSech zprav pripiSe ,Odchozi zprava neobsahuje viry, zkontrolovdno nej-
lepsim antivirem na svéte”, pripadné vas pravni oddéleni donutilo ke kaz-
dému e-mailu pripsat prdvni dolozku nutici nahodilé prijemce zpravu oka-
mzité smazat a vSechno, co v ni bylo napsano, zapomenout, je nutné takové
systémy bud nepouzivat, nebo zaradit jesté pred vytvoreni DKIM podpisu.

Zarizeni, kterd legitimneé zpravu modifikuji, jsou i e-mailové konference.
U nich je zadouci, aby zprava preposlana od konference prevzala identitu
toho, kdo ji do konference odeslal. Zaroven ale konference zpravu casto
modifikuje zpusobem, ktery neni slucitelny s DKIM podpisem:

1. odstranuje nevhodné prilohy
2. pridava paticku s informacemi o konferenci
3. pridava nazev konference do predmeétu zpravy

4. pridava hlavicku Reply-To na adresu konference

Problém je pomeérné obsahly a nema jediné vzdy spravné reseni. Vénuje
se mu celé RFC 6377, publikované téz jako BCP 167. Jednim z navrZzenych
postuptl, jak se ma konference chovat k podepsanym zpravam, které modi-
fikuje, je nasledujici:

1. validovat vSechny DKIM podpisy

2. vysledek validace ulozit do hlavicky Authentication-Results pri sou-
casném odstraneni vSech predchozich hlavicek tohoto typu

3. odstranit ze zpravy vsechny hlavicky s DKIM podpisy

4. podepsat zpravu vlastnim klicem, do podepsanych hlavicek pritom za-
hrnout i hlavicku Authentication-Results

Konference, ktera zpravy modifikuje, by také méla odmitat prispévky
a pokusy o prihlaseni od adres v doménach, jejichz ADSP politika je stano-
vena na discardable. Takové zpravy by totiz po modifikaci konferenci byly
nejspiSe odmitnuty, coz by konference mohla nespravné vyhodnotit jako
nefunkcni schranku a respondenta odhlasit.



3 Domain-based Message Authentication, Re-
porting, and Conformance

Standard zvany jako DMARC byl publikovan v RFC 7489 v breznu 2015.
Predstavuje jakési zobecnéni ADSP politiky tak, aby kromé DKIM pokry-
vala i SPF a to s jedinym cilem: zarucit, ze adresa v hlavi¢ce From je auten-
tickd. Zkouma se tedy, zda dopis prisel z IP adresy, kterou doména odesila-
tele oznacuje v SPF zaznamu jako povolenou a zda souhlasi podpis DMARC
z odesilatelovy, pripadné pridruzené domény. Chovani DMARC validatoru
by také meélo byt konzistentni - specifikace nabizi vyrazné méné prostoru
pro lokalni nastaveni. Z toho duvodu by uplatnéni DMARC politiky mélo mit
prednost pred uplathovanim SPF ¢i ADSP politik.

Standard pridava také moznost reportovani, které umoznuje drziteli ode-
silajici domény ziskat automatizované informace o poruseni politiky. Admi-
nistrator tak muze odhalit napriklad zaméstnance, kteri v rozporu s firemni
SPF politikou posilaji postu pres cizi SMTP server.

3.1 DMARC zaznam

Politika DMARC je specifikovana opét v DNS zdznamu typu TXT na pevné
dané subdoméné dmarc. Standard predepisuje, Ze zdznam musi byt nej-
vysSe jeden. Priklad minimalistického zaznamu, ktery obsahuje obé povinné
volby, ale nemd zadny vyznam, vypada takto:

~dmarc.example.com. IN TXT "v=DMARC1l; p=none"

Volba v= urcuje verzi politiky. Volba p= urcuje vlastni politiku. Kromé
hodnoty none muze nabyvat také hodnot quarantine, pro umistnéni neo-
véritelnych zprav do karantény a reject pro uplné odmitnuti zprav, které
neprosly SPF a DKIM autentizaci. Subdomény mohou pouzivat samostat-
nou politiku definovanou bud v nezavislém DNS zdznamu, nebo ve volbé
Sp=.

Ciselnd volba pct= miiZe obsahovat procento zprav, které DMARC vali-
déatorem analyzovano - tim je mozné v pripadé velkych provozovatelu po-
litiku postupné zavadét. Volby adkim= a aspf= nastavuji, jak prisné bude
porovnavana doména pouzita v DKIM, resp. SPF validaci s doménou v hla-
vicce From e-mailové zpravy. Ve vychozim nastaveni r je porovnavani uvol-
néné, vyhovi tedy i DKIM podpis/SPF zaznam subdomény. Volbou s vynu-
time striktni rezim, kdy se doménové jméno musi shodovat presné.

3.2 HIlaseni o problémech

Pro nastaveni reportovani o problémech s validaci slouzi volby rua=a ruf=.
Prvni z nich slouzi k odesildni agregovanych reportu, které typicky jednou
denné shrnuji pocet tispésné a neuspésné ovérenych zprav, druha slouzi pro



okamzité reportovani kazdé neuspésné dorucované zpravy. Jedinym stan-
dardizovanym prostredkem prenosu je prozatim e-mail. HlaSeni chodi ve
formatu XML, ktery je komprimovan gzipem a prilozen k e-mailové zprave.
Drzitel zaznamu muze pri specifikaci omezit maximalni velikost zprav, treba
na 10 MB:

rua=mailto:dmarc-rua@example.com!10m

Aby se zabranilo nevyzadanému zaplavovani cizich e-mailovych schra-
nek DMARC reporty, neni uplné snadné posilat reporty na e-mailovou ad-
resu v jiné doméné. V takovém pripadé odesilatel reportu ovéri, zda dal
adresat dané doméné souhlas. Pokud bude chtit napriklad drzitel domény
example.composilat hldSenina adresu vdoméné @example.org, musi k tomu
majitel domény example.org dat souhlas vystavenim nasledujiciho DNS za-
Znamu:

example.com. report. dmarc.example.org. IN TXT "v=DMARC1l"

3.3 Problém s e-mailovymi konferencemi

DMARC vyuziva k ovéreni autenticity odesilatele jako SPF, tak i DKIM,
pricemz k uspésnému ovéreni staci splnit alespon jednu z podminek. Tim
se eliminuje problém s preposilanim posty, nebot takova posta sice porusi
SPF, ale neposkodi DKIM podpis. Problém s e-mailovymi konferencemi vsak
zustava. Takova konference sice neporusuje SPF pravidla, nicméné posila
zpravy z typicky zcela jiné domény, takZe pozitivni vysledek SPF autenti-
zace je pro DMARC nepouzitelny.

V zasadé jediné funkc¢ni reseni spociva v upraveé nastaveni konference
tak, aby posilala e-maily ze své adresy a adresu skutec¢ného respondenta
vkladala do hlavicky Reply-To. Takové chovani sice eliminuje poruseni DMARC
politik, ale zase ¢ini problém pri validaci elektronicky podepsané zpravy at
uz pomoci S/MIME nebo PGP.

4 Shrnuti

S trochou nadsazky to s odstupem cCasu vypada, ze standard SPF resi zhruba
stejné mnozstvi problému, jako sdm vytvari. Je to nejspis dusledek jeho pre-
kotného vyvoje stylem nejdriv nasadit - pak standardizovat. Velci e-mailovi
hraci ho vSak vzali za svij, a tak zbytku spravcu nezbyva nez se prizpusobit.
Mate-li v planu SPF zavést pro svoji doménu, za¢néte nejdrive pruzkumem,
kudy uzivatelé e-mailovych schranek odesilaji svou postu a pripadné napra-
vou Spatného stavu. Stale totiz existuje nemalé procento lidi, kteri odesilaji
postu pochybnymi cestami zac¢inajicimi obvykle u SMTP serveru interne-
tového poskytovatele. Situace se ale pomalu zlepsuje, i velci freemailovi
poskytovatelé nabizeji autentizované predavani posty k tomu urcenou sluz-
bou Submission (TCP/587). Vzhledem k problému s preposilanim rozhodné

9



nelze doporucit zavadét tvrdé -all a doufat, Ze problém bude vyresSen na
jiné strané spojeni. Volba softfail se jevi jako nanejvys vhodna.

Standard DKIM byl primarné vyvinut jako vylepSeni stdvajiciho systému
s durazem na moznost postupného nasazeni bez rizika poskozeni funkénosti
stavajici e-mailové infrastruktury. Postupné zpravy podepsané DKIMem za-
Caly byt zvyhodnovany velkymi hraci na poli elektronické posty - Google na-
priklad v DKIMem podepsanych e-mailech automaticky zobrazuje obrazky
- coz zvysilo zdjem o technologii, zejména mezi rozesilateli hromadné ob-
chodni korespondence.

Politika ADSP, jejimz cilem je pouzit DKIM k vynuceni jistého standardu
v dorucovani zpray, jiz tak uspésna nebyla, zejména s ohledem na e-mailové
konference. DalSimi problémy bylo ne zcela presné specifikované oceka-
vané chovani prijemce zprav a nemoznost detekovat, zZe k poruseni politiky
doslo.

Standard DMARC se snazi vyresit neduhy jak SPF tak ADSP a prijit s re-
Senim, které umozni nakladat konzistentné s e-maily, které falSuji adresu
odesilatele. Takové chovani je vSak bohuzel bézné u e-mailovych konfe-
renci, které je potreba nastavit tak, aby nepreposilaly zpravy s puvodni ad-
resou uzivatele v hlavicce From. Diky moznosti hldSeni je také mozné odhalit
legitimni postu, ktera by byla zahozena, jesté pred skute¢nym uplatnénim
politiky.
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